
7 raisons pour lesquelles  
la sauvegarde d’Office365  
estindispensable
Pourquoi les entreprises doivent  

sauvegarder leurs données Office365
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Introduction
Contrôlez-vous vos données Office 365 ? Avez-vous  

accès à tous les éléments dont vous avez besoin ?  

Biensouvent, laréponseestspontanée:«Biensûr»,

« Microsoft s’en occupe»...

Maisàbienyréfléchir,enêtes-voussisûr?

Microsoft s’occupe de beaucoup de choses et fournit  

un formidable service à ses clients. Mais sa priorité est  

avanttoutd’administrervotreinfrastructureOffice365  

etd’engarantir lefonctionnementàvosutilisateurs.

MicrosoftVOUSconfielaresponsabilitédevosdonnées.  

Croire que Microsoft sauvegarde entièrement vos  

données Office 365 est une erreur très courante, dont  

lesconséquencespeuventêtredésastreusessipersonne  

n’endossecetteresponsabilité,àmoinsd’aborder

la questiondifféremment.

Endéfinitive,vousdevezvousassurerd’avoiraccès

àvosdonnéesExchangeOnline,SharePointOnline,

OneDriveforBusinessetMicrosoftTeams,etdeles

contrôler.

Cerapportexplorelesrisquesencourusànepasdisposer  

d’une solution de sauvegarde d’Office 365 et explique  

pourquoi une telle solution comble les lacunes de  

rétentionetdeprotectiondesdonnéesàlongterme.

«LapolitiquedesauvegardeetderétentiondansOffice365nous  
inquiétait.C’estpourquoinousavonsfaitlechoixdesauvegarder  
nosdonnéesstockéesdansOffice365.»

—Karen St.Clair, responsable IT,  
ColumbiaPower&WaterSystems
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La grande méprise  
au sujet d’Office365
Le malentendu porte sur la responsabilité de Microsoft telle  

qu’elleestperçueetlaresponsabilitéréelledel’utilisateurdans  

ledomainedelaprotectionetdelarétentionàlongterme

de ses données Office 365. Il existe souvent une différence  

entre la sauvegarde et la capacité de restauration offertes par  

Microsoftetcedont lesutilisateurspensentdisposer.Ainsi,au-

delà des mesures de précaution standard mises en place dans  

Office365,il estutilederéévaluervotreniveaudecontrôledes  

donnéesetl’accèsdontvousdisposezréellement.

MicrosoftOffice365offre lagéo-redondancequi
est souvent confondue avec la sauvegarde. On parle de  

sauvegarde lorsqu’une copie des données est effectuée à  

un instant précis et stockée dans un autre emplacement.  

Plus importantencore:vousdevezaccéderdirectementà  

cettesauvegardeetlacontrôler.Ainsi,encasdeperte,de
suppression accidentelle ou d’attaque malveillante de vos  

données,parexemple,vouspouvezlesrestaurer rapidement.  

La géo-redondance, quant à elle, protège les données contre  

lesdéfaillancesmatérielles.Sil’infrastructuresubitunincident  

ou une panne, cela passe généralement inaperçu pour vos  

utilisateursquirestentproductifs.

Source :https://docs.microsoft.com/en-us/azure/security/fundamentals/shared-responsibility

«Quelquesoit letypedevotredéploiementdanslecloud,  

vouspossédezvosdonnéesetvosidentités.»

—DocumentationMicrosoft
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7 raisons pour lesquellessauvegarder  
Office 365 estessentiel
Efficace et extrêmement performante, la plateforme  

de logiciels à la demande (SaaS) Microsoft Office 365  

répond parfaitement aux besoins de nombreuses  

entreprises : elle garantit aux utilisateurs une  

disponibilité sans faille des applications. Prévoir une  

sauvegarde d’Office 365 peut toutefoisvous protéger  

contredenombreusesautresmenacesdesécurité.

Vous ou votre supérieur pensez peut-être que la  

corbeille fera l’affaire.C’estlàquebeaucoupdegens

setrompent.Eneffet, il s’écouleenmoyenneplus  

de140joursentre lemomentoùlesdonnéessont

compromiseset l'identification duproblème1.Cetécart  

estdémesuré:il yadefortesprobabilitésquevousne  

repériezpasàtempsunélémentmanquantoudisparu  

pourpouvoir le récupérerdanslacorbeille.

Des échanges avec des centaines de professionnels de  

l’ITayantmigréversOffice365danslemondeentieront  

révéléseptvulnérabilitésdelaprotectiondesdonnées:

Suppression Lacuneset Menacesde Menacesde Obligations Gestiondes Structuredes

accidentelle imprécisions sécurité sécurité légaleset déploiements donnéesTeams

dans lastratégie internes externes exigencesde de messageriehybride

derétention conformité et desmigrations

vers Office365
1http://info.microsoft.com/rs/157-GQE-382/images/EN-GB-CNTNT-eBook-Security-HolisticVision.pdf
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Si vous supprimez un utilisateur, volontairement ou non,  

cettesuppressionserépercutesurl’ensembleduréseau.Son  

compte et sa boîte aux lettres OneDrive for Business sont  

égalementsupprimés.

Lescorbeillesetleshistoriquesdeversionsnatifs
dansOffice365offrentuneprotection limitéecontre laperte

dedonnées:unesimplerestaurationdepuisunesauvegarde

peutsetransformerenproblèmemajeurdèslorsquela

géo-redondanced’Office365adéfinitivementsuppriméles

donnéesouquelapériodederétentionestdépassée.

Il existe deux types de suppression sur la plateforme  

Office365:réversibleetdéfinitive.Vider ledossierdes

élémentssupprimésestunexempledesuppressionréversible.  

C’est également ce que l’on appelle une « suppression  

permanente ». Dans ce cas, « permanente » n’est pas pris au  

sens strict, car l’objet se trouve encore dans le dossier des  

élémentsrécupérables.

Une suppression définitive survient lorsqu’un objet est tagué  

pourêtreentièrementpurgédelabasededonnéesdesboîtes  

auxlettres.Lorsquecelaseproduit, l’objetestirrécupérable.

À l’ère du tout numérique, le rythme soutenu de  

l’activitéentraîneuneévolutionpermanentedesrègles,  

notammentdesstratégiesderétentiondifficilesàsuivre  

etàgérer.Toutcommelessuppressionsréversibles

et définitives, Office 365 comporte des règles de  

sauvegarde et de rétention limitées qui ne peuvent  

qu’amortir lespertesdedonnéesensituation,mais  

nesontpasprévuespourconstituerunesolutionde  

sauvegardeuniverselle.

Un autre type de restauration, celle des objets de boîte  

aux lettres à un instant précis, n’est pas couverte par  

Microsoft.Encasdesinistre,unesolutiondesauvegarde  

permet de revenir à un état antérieur au problème pour  

éviter ledrame.

Avec une solution de sauvegarde d’Office 365, il n’y a  

aucune lacune dans la stratégie de rétention ni manque  

de souplesse dans la restauration. Sauvegardes à court  

termeouarchivesàlongterme,restaurationsgranulaires  

ouàuninstantprécis, toutsetrouveàportéedemain,si  

bienquelarestaurationdevientfiable, facileetrapide.

#1
Suppression  
accidentelle

#2
Lacunesetimprécisionsdans  
lastratégiederétention
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Les logiciels malveillants, les virus et les ransomware

infligentde sérieux dommages auxentreprises du

monde entier. Ils constituent un risque non seulement

pour leur réputation, maisaussi pour la confidentialité

des données internes et desdonnées desclients.

Lesmenacesexternespeuventseglisserdanslese-mails  

et les pièces jointes. Former les utilisateurs à ce qu’ils  

doivent surveiller ne suffit pas toujours, en particulier  

lorsque les messages infectés semblent si convaincants.  

Les fonctions limitées de sauvegarde et de restauration  

d’Exchange Online ne sont pas prévues pour combattre  

desattaquessérieuses.Dessauvegardesrégulièresvous  

permettrontdevousassurerqu’unecopiedistincte

devosdonnéesresteintacteetquevouspouvezla  

restaurerrapidement.

La notion de menace de sécurité évoque les pirates et les  

virus.Cependant,lesentreprisessontégalementconfrontées  

à des menaces venant de l’intérieur plus souvent qu’on ne  

l’imagine. Elles sont victimes de menaces —intentionnelles  

ounon—delapartdeleursproprescollaborateurs.

L’accès aux fichiers et aux contacts change si rapidement  

qu’il peut s’avérer difficile de surveiller ceux en qui vous  

avez la plus grande confiance. Microsoft n’a aucun moyen  

de faire la différence entre un utilisateur ordinaire et un  

salariésurledépartqui tenteraitdesupprimerdesdonnées  

stratégiques pour l’entreprise. De plus, sans le savoir,  

certainsutilisateursengendrentdesérieusesmenaces

en téléchargeant des fichiers infectés ou en révélant  

accidentellement des noms d’utilisateurs et des mots  

depassesurdessitesauxquels ilspensentpouvoirfaire  

confiance.

Autre exemple : la falsification de preuves par un  

collaborateurdétruisantdélibérémentdese-mailsoudes  

fichiers compromettants pour les soustraire au service  

juridique,auxRHouauresponsabledelaconformité.

#3
Menaces desécurité  
internes

#4
Menaces desécurité  
externes
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Vous devez parfois récupérer le contenu de boîtes  

auxlettres,defichiers oud’autrestypesdedonnées,  

demanièreimprévue,danslecadred’uneprocédure

juridique. C’est une situation à laquelle vous n’imaginez  

peut-être pas être confronté un jour. Microsoft a mis en  

placequelquesfiletsdesécurité(telsquelaconservation  

pour litige et la rétention). Mais là encore, ceux-ci ne  

constituentpasunesolutiondesauvegardeefficace

quisauraéviterdesennuisjuridiquesàvotresociété.

Parexemple,sivoussupprimezaccidentellementdes
e-mailsoudesdocumentsavantuneconservationpour  

litige, une solution de sauvegarde vous permet de les  

restaureret,defait,derespectervosobligations légales.

Lesobligations légales,lesexigencesdeconformité  

etlesréglementationsd’accèsvarientd’unsecteur

d’activitéàl’autreetd’unpaysàl’autre.Or,lesamendes,  

lessanctionsetleslitiges juridiquesn’ontpasleurplace  

danstoutcequevousavezàfaire.

LesentreprisesquiadoptentOffice365ontgénéralement  

besoind’unepériodedetransitionentreleur

serveur Exchange local et Office 365 Exchange Online.  

Certaines conservent même une petite partie de leur  

ancien système pour disposer d’une flexibilité et d’un  

contrôle accrus. Bien que courants, ces déploiements de  

messageriehybriden’enposentpasmoinsdesproblèmes  

de gestionsupplémentaires.

La solution de sauvegarde d’Office 365 idéale doit  

pouvoirgérerlesdéploiementsdemessageriehybride  

et traiter de la même manière les données Exchange,  

faisant ainsi de l’emplacement source un élément  

négligeable.

Vous devriez en outre être en mesure de stocker les  

données dans n’importe quel emplacement de votre  

choix, que ce soit en local, dans un stockage objet dans  

lecloudouviaunfournisseurde  servicesgérés.

#5
Obligations  
légales etde  
conformité

#6
Gestiondesdéploiements  
de messagerie hybride et  
migrationsversOffice365
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Avecl’essordutélétravail,laplateformeMicrosoftTeams  

fait de plus en plus d’adeptes et connaît une croissance  

fulgurante. Elle constitue aujourd’hui la quintessence de  

la productivité. Microsoft structure Teams comme une  

interface utilisateur qui réunit tous les services d’Office  

365,telsqueSharePointOnlineetOneDriveforBusiness.

Une telle approche promet une collaboration et une  

communicationentempsréelplusfluidespourleséquipes.

VousdevezsécuriservosdonnéesTeams,maiscene  

sont pas les seuls éléments à protéger. Teams offre  

des paramètres, des configurations et des niveaux  

d’adhésionquinécessitentprotectionetrestauration.

Une solution de sauvegarde spécifiquement conçue  

peutnonseulementprotégerlesdonnées,maisaussices

paramètresetlesinterconnexionsapplicativesassociées.

#7
StructuredesdonnéesTeams

Aujourd’hui plus que jamais, Teams est plébiscitée  

danslesprojetsetautres initiatives.Mais lorsquevous  

clôturezunprojet,mieuxvautenconserverunecopie  

(àdesfins légalesoudeconformité,parexemple).

Bien souvent, les dossiers Teams sont supprimés  

accidentellement ou font l’objet d’une mauvaise  

rétention,entraînant l’indisponibilité decertainsfichiers  

ou documentsessentiels.

Surlecourttermeégalement,lasauvegardepeuts’avérer  

utile. Des  fournisseursdesauvegardetiersproposentune

protection  contre les menaces inconnues et de multiples 

possibilités  derestaurerdeséquipesoudescanauxqui

manquent à l’appelouontétésupprimés

accidentellement.
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Àquelle fréquence êtes-vous  
confrontéàcessituations?
Vous comprenez à présent pourquoi il est si essentiel de  

sauvegardervosdonnéesOffice365.Maisvousvousinterrogez  

peut-êtresurlafréquenceàlaquelleseproduisentces

septsituationsàl’origined’unevulnérabilitédelaprotectiondes  

données.Malheureusement,laréponseest:bientropsouvent.

Interrogéssurlesformesdepertedesdonnéesauxquellesilsont  

déjà été confrontés dans le cloud, plus de 1000 professionnels  

del’IT(DSI, RSI) ontdésignéleserreursdel’utilisateur/les

suppressions accidentelles, lesmenacesdesécuritéetles

lacunesdelastratégie  derétentiondansdespropositionsallant

de18%jusqu’à37%2.

La réalité est effrayante : bien que des données sensibles dans le  

cloud soient stockées dans des documents Office, 76 % d’entre  

elles ne sont pas sauvegardées2. De fait, l’étude d’IDC révèle que  

six entreprises sur dix ne disposent pas encore d’un dispositif de  

protection des données Office 3653. Travaillez-vous dans l’une de  

cesentreprisesquineseprotègentpas?Sitelestlecas,cerapport  

vous fournit des éléments pour convaincre votre entreprise de  

protégersesdonnéesOffice365.

2

3

EnquêteclientVeeam,septembre2019
IDC:PourquoiunestratégiedesauvegardepourMicrosoftOffice365estessentielle,2019

6%
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Retentionpolicygaps(thinkingsomething  

was protected thatwasn't)

Securitythreats(maliciousinsider,  

ransomware,malware)

User error/Accidentialdeletion
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Q14. Àquelstypesdepertededonnéesavez-vousétéconfrontédanslecloud?  
(Sélectionneztouteslesréponsespertinentes)

Répondants :1 579
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Conclusion
N’hésitezpasàexaminer lasituationdeplusprès.
Ilexistepeut-êtredesbrèchesdesécurité quevous  

ignoriez jusque-là.

Vous avez déjà pris une bonne décision en déployant  

MicrosoftOffice365.Ilvousresteàtrouverunesolution  

de sauvegarde qui vous offre un accès et un contrôle  

completsdevosdonnéesOffice365pouréviterlerisque  

inutiledeperdredesdonnées.

Chez IPgarde, spécialiste Hébergement, Cloud et 

Virtualisation du Système d’Information de l’entreprise 

depuis plus de 15 ans,  nous pensons que les produits 

Veeam®, offrent une qualité de sauvegarde et une  

restauration sans égales. IPgarde est certifié partenaire 

Veeam® de Niveau GOLD. 

Pour en savoir plus sur la sauvegarde d’Office 365:
https://www.veeam.com/fr/backup-microsoft-

office-365.html

veeam.com/fr ipgarde.com

Vous souhaitez déployer cette solution dans votre 
entreprise ? Vous avez besoin de conseils ?  Nos 
experts IPgarde sont à votre disposition. 

Contactez-les  : 

01 77 49 24 50 

contact@ipgarde.com

https://www.ipgarde.com/
https://www.ipgarde.com/
https://www.veeam.com/fr/backup-microsoft-office-365.html
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En savoirplus:

ipgarde.com
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